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INTRODUCCION

La autoevaluacion de seguridad para organizaciones de noticias les proporciona a los medios de comunicacion una
herramienta para revisar y mejorar los protocolos y las practicas de seguridad que afectan ala redaccion y a los periodis-
tas que se encuentran en el terreno. La autoevaluacion debe ayudar a las organizaciones de noticias a identificar y
comprender mejor sus propias fortalezas y debilidades con respecto a la seguridad de las personas que trabajan para
tales organizaciones y que estan expuestas al peligro, entre ellos los periodistas freelance. La autoevaluacion debe
motivar un didlogo interno constructivo en torno a las mejores practicas y estimular formas eficaces para promover
éstas internamente. Esta autoevaluacion se puede utilizar como modelo, se puede modificar y adaptar segun el tipo de
organizacion de noticias, o se puede utilizar para orientar mecanismos ya implementados.

¢Por que realizar una autoevaluacion de seguridad?

Una autoevaluacion de seguridad debe ayudar a la organizacion a mejorar la proteccion de todos sus activos. Puede
salvar la vida de periodistas y también puede salvar la empresa. Al margen del imperativo moral de proteger a todas
las personas que contribuyen al producto noticioso de una empresa, invertir en crear una politica de seguridad soélida
y protocolos relacionados puede salvar a la organizacion noticiosa de la pérdida financiera y el dafio reputacional de
una crisis que pudiera haberse prevenido y evitado, o que pudiera haberse gestionado cuidadosamente.

La autoevaluacion de seguridad debe realizarse por una o varias personas designadas que tengan la capacidad
de contestar las preguntas del formulario. Cada organizacion de noticias debe decidir internamente quién es la
persona mas adecuada y como proceder mejor segun el tipo de organizacion y sus particularidades.

El formulario contiene notas al margen. A continuacion se ofrecen algunas recomendaciones y pautas basicas
generales:

¢ Asigne el tiempo adecuado y planifique como realizara la autoevaluacion. Elabore un plan de trabajo que tome
en cuenta la capacidad y los recursos del medio.

 Solicite el aporte de personas de distintos niveles y departamentos de la organizacion de noticias, y en particular
solicite la opiniéon de las personas que implementan los protocolos de seguridad o de las personas que se ven
directamente afectadas por éstos, entre ellos los colaboradores freelance habituales. Puede que usted prefiera
organizar grupos de enfoque, y puede valorar la utilizacién de un facilitador externo que sea capaz de fomentar
un didlogo abierto y neutral. Intente contar con una pluralidad de voces que puedan destacar distintos aspectos
pertinentes.

¢ Aprenda de las fortalezas y no evite enfrentar las debilidades. Fortalezas: estudielas para que pueda comprender
mejor las capacidades organizacionales y/o individuales y cdmo se pueden utilizar éstas para mejorar otros
aspectos de seguridad con los que se tiene dificultades. Debilidades: la mejor oportunidad de mejorar es identi-
ficar y abordar las debilidades.

e Este ejercicio debe tener como guia a una persona o a un equipo pequefo que sea accesible y capaz de es-
cuchar a distintas personas de toda la redaccion, desde los directivos y editores hasta los reporteros y fotografos;
y capaz de establecer un dialogo constructivo. Debe valorar si elegir a representantes electos reconocidos del
lugar de trabajo para participar o dirigir esta tarea, para asi asegurarse de optimizar mecanismos y recursos ya
implementados. También debe valorar si contar con el apoyo o la asesoria de un facilitador externo, una perso-
na que sea neutral y que idealmente cuente con experticia en seguridad y proteccion.

e Apunte las lecciones aprendidas, las conclusiones, las recomendaciones y los proximos pasos. Sea lo mas
concreto posible y comparta esto en toda la organizacion.

* Tenga en cuenta que algunas ONG locales e internacionales que defienden la libertad de prensa pueden tener la
capacidad de ayudarlo de distintas maneras, ya sea con recursos 0 asesoria experta. Las notas al margen del
formulario incluyen enlaces pertinentes a recursos digitales.



FORMULARIO DE AUTOEVALUACION

1 ¢La organizacion noticiosa donde trabaja implementa una politica de
seguridad y de gestion de crisis, asi como los protocolos pertinentes?

Consejos y notas de guia

La politica y los protocolos de seguridad establecen el marco
de gestion de la seguridad de la organizacion y resaltan cémo ello
se esta implementando. La politica debe describir brevemente los
principios de la organizacién noticiosa en materia de seguridad y
proteccion, y las funciones y responsabilidades correspondi-
entes. Los protocolos amplian como se pueden implementar
estos principios. En algunos casos, la politica y los protocolos se
fusionan en un solo documento. La politica y los protocolos de
seguridad debe estar al alcance de aquellas personas directa-
mente afectadas por éstos y su observancia es esencial.

La politica y los protocolos de seguridad tienen un enfoque
preventivo, y su meta es articular mecanismos para gestionar
amenazas Yy proteger a todos los activos de la organizacion
(desde los periodistas hasta las instalaciones).

Un protocolo de gestién de crisis establece como reaccionar
en caso de emergencia, y se centra en las funciones y las
responsabilidades, y en las medidas que se deben tomar para
responder de la manera mas eficiente ante una crisis, y como
medio de proteger a todos los activos de la organizacion.

Sila respuesta es NO, ¢por qué no? (falta de concientizacion, no se considera
una prioridad o una necesidad, falta de recursos).

Consejos y notas de guia

Algunas organizaciones noticiosas de gran tamano tienen
equipos de seguridad internos, pero es muy posible que, si
usted invierte tiempo y utiliza los recursos de que dispone,
usted pueda elaborar su propia politica y protocolos de seguri-
dad basicos y su protocolo de gestion de crisis. Debe valorar si
solicitar la asesoria profesional de un experto en seguridad
con experiencia pertinente en el sector de los medios de
comunicacion. Tenga en cuenta que algunas ONG locales e
internacionales que defienden la libertad de prensa pueden
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tener la capacidad de ayudarlo de distintas maneras, ya sea
COoN recursos o asesoria experta. La Alianza ACOS esta crean-
do un recurso dedicado a proporcionarles un modelo y un
conjunto de pautas a las organizaciones noticiosas interesadas
en crear su propia politica y protocolos de seguridad.

Si la organizacién donde trabaja considera que no necesita
implementar protocolos de seguridad, lo alentamos a realizar
una evaluacion de riesgo para conocer las amenazas actuales
y potenciales.

a) ¢Estos protocolos estan asentados en un documento? ¢Quién los ha redactado?

Algunas organizaciones funcionan a partir de un entendimien-
to verbal informal respecto a sus protocolos y mecanismos de
seguridad. Es importante tenerlos por escrito y articulados
con claridad, pues ello aumenta las probabilidades de
emplear correctamente estos protocolos y cumplir con éxito la
tarea de mejorar la proteccion de la organizacion de noticias.

Al mismo tiempo, tenga en cuenta que se debe tratar estos
documentos con confidencialidad y compartirlos con discre-
cion. Si ejerce el periodismo investigativo y cubre historias
muy delicadas, puede que haya actores amenazadores que
estén interesados en obtener los protocolos. Es posible que
usted necesite elaborar una estrategia para proteger estos
documentos lo mas posible.

h) ¢Estos documentos establecen funciones y responsabilidades dentro

de la organizacion de noticias?
Consejos y notas de guia

Estos documentos necesitan ofrecer claridad en torno a las
responsabilidades y la estructura de direccion. Por ejemplo:

¢quién decide que una cobertura es demasiado riesgosa?
¢ Quién tomara decisiones ejecutivas en una crisis?

c) ¢Estos documentos estan al alcance de las personas afectadas por ellos?
¢Estas personas conocen el contenito de tales documentos?

Consejos y notas de guia

Este es uno de los principales retos que usted puede enfren-
tar. Con frecuencia, tales documentos han sido elaborados
por personal directivo y/o asesores de seguridad externos.
Ademas, como se mencion¢ anteriormente, puede que usted
necesite tratar estos documentos con absoluta discrecion. No
obstante, si la meta es que estos documentos tengan eficacia,
usted necesita encontrar formas de explicarlos y asegurarse

de que se estén empleando adecuadamente. Elabore un plan
de accién que responda a su capacidad y recursos, que
mantenga protegidos los protocolos y que mantenga bien
informado al personal. Valore realizar talleres y reuniones
internos dedicados al asunto para explicar los protocolos y
aplicarlos en toda la redaccion.


https://www.acosalliance.org/

FORMULARIO DE AUTOEVALUACION

i) ¢Se estan utilizando o prohando estos protocolos? ¢Con cuanta frecuencia se revisan?

Consejos y notas de guia

Las amenazas se transforman y nuestros protocolos se deben
adaptar en consecuencia para responder a estos cambios.
Este aspecto es un reto para cualquier organizacion de
noticias. Usted necesita crear sus propios mecanismos para

revisar y actualizar los protocolos segun sea necesario. Consi-
dere involucrar a actores clave de toda la redaccion en este
proceso, para asegurarse de que los cambios sean pertinentes
y tengan la mejor probabilidad de implementarse con éxito.

e] Recoja las opiniones de las personas que implementan estos protocolos. Intente
involucrar a los gerentes de noticias, a los editores de asignaciones y a los periodistas,
entre ellos los periodistas freelance yque son colahoradores habituales.

Consejos y notas de guia

Trate de involucrar a todos los departamentos de la organiza-
cion de noticias y, en especial, solicite las opiniones de las
personas que implementan los protocolos de seguridad y de
las que se ven afectadas directamente por éstos, entre ellos
los reporteros y fotodgrafos freelance que son colaboradores

habituales. Considere organizar grupos de enfoque, asi como
tener un facilitador externo que pueda fomentar un didlogo
abierto y neutral. Intente contar con una pluralidad de voces
que sean capaces de destacar distintos aspectos pertinentes.

2 ¢Usted tiene un procedimiento 0 mecanismo claro en marcha para
fque todos los actores hrinden sus opiniones respecto a los protocolos
y planteen inquietudes sobre seguridad?

Consejos y notas de guia

En caso afirmativo, ¢,se esta utilizando? ¢ Es eficaz? Es impor-
tante establecer un mecanismo claro para que todas las
personas brinden opiniones pertinentes sobre cuestiones de

seguridad de manera continua. De lo contrario, se puede
perder conocimiento e informacion de seguridad esenciales y
actualizados.

3 ¢Los protocolos contemplan los siguientes aspectos?

Consejos y notas de guia

Los siguientes aspectos deben ser un elemento integral de
los protocolos, pero a menudo se pasan por alto. Considere

a) Cuestiones tle género
Consejos y notas de guia

¢,Su protocolo toma en cuenta los riesgos y la violencia que
se basan en el género contra las mujeres periodistas? Si bien
en el terreno hay riesgos especificos que se basan en el
género, las investigaciones muestran que la mayor propor-

Recursos préacticos:
http://womeninnews.org/resource/41

incluir secciones especificas para abordarlos en sus proto-
colos.

cion de los incidentes de acoso sexual ocurre entre
companeros de trabajo. El protocolo debe brindar pautas
sobre como denunciar estos incidentes y explicar como se
manejan dentro de la organizacion.

(un manual para responder al acoso sexual en el lugar de trabajo; incluye una guia practica para empleados y empresas de medios;
un modelo de politica sobre el acoso sexual y modelos de comunicaciones)

Lecturas complementarias:

https://www.iwmf.org/wp-content/uploads/2018/06/IWMF-Global-Report.pdf

https://www.iwmf.org/wp-content/uploads/2018/06/Violence-and-Harassment-against-Women-in-the-News-Media.pdf

https://rsf.org/en/news/rsf-shines-light-forbidden-coverage-womens-rights



FORMULARIO DE AUTOEVALUACION

h) Seguridad psicoldgica, trauma y resiliencia.

¢,Su organizacion de noticias tiene algin proceso para abordar
las inquietudes sobre salud mental entre el personal y los
periodistas freelance? i El personal y los directivos clave estan
preparados para reconocer el impacto del estrés traumatico y
demas lesiones psicoldgicas, promover el autocuidado y brindar
el apoyo organizacional adecuado?

El sitio web del Dart Center For Journalism & Trauma cuenta
con recursos muy Utiles: informes, videos y articulos sobre la
cuestion del trauma. Le sugerimos consultar estos enlaces:

https://dartcenter.org/content/covering-trauma-impact-on-journalists

https://dartcenter.org/content/tragedies-journalists-6?section=all

https://dartcenter.org/topic/self-care-peer-support

c] Necesidades de seguridad digital
Consejos y notas de guia

¢, Su protocolo brinda instrucciones claras sobre cémo utilizar
con seguridad los dispositivos digitales y qué hacer si alguno
de tales dispositivos es vulnerado? Tome nota de que existe la
tendencia a analizar los aspectos digitales de manera ajena a
nuestra seguridad fisica y mental, cuando todos ellos estan
vinculados entre si.

https://securityplanner.org/#/

¢,Su protocolo aborda el acoso digital?

Existe una gran cantidad de recursos y materiales sobre la
seguridad digital para periodistas. Le recomendamos consultar-
los, seleccionar los que le parezcan mas Utiles y adaptarlos al
marco organizacional.

https://www.internews.org/resource/saferjourno-digital-security-resources-media-trainers

https://www.internews.org/resource/speaksafe-media-workers-toolkit-safer-online-and-mobile-practices

(también disponible en espanol y arabe)
https://safetag.org/
https://safeandsecure.film/digital-security
https://freedom.press/training/

https://rorypecktrust.org/resources/Digital-Security-Guide

https://cpj.org/tags/digital-safety-kit

https://www.accessnow.org/help/ (linea de ayuda para la seguridad digital)

https://ssd.eff.org (autodefensa contra la vigilancia)

https://onlineharassmentfieldmanual.pen.org/ (incluye las mejores practicas para las empresas)

https://rsf.org/en/online-survival-kit

https://gijn.org/digital-security/ (incluye una lista de recursos pertinentes)

https://ipi.media/programmes/ontheline/

https://rsf.org/en/news/rsf-publishes-report-online-harassment-journalists

https://rsf.org/en/online-survival-kit

d) El trabajo con los periodistas freelance los guias (fixers]y demas colaboradores

Consejos y notas de guia

¢ El protocolo de su organizacion establece parametros claros
sobre como se trabaja con los periodistas freelance, los guias
y demas colaboradores? ¢Su protocolo aborda cuestiones
sobre el acoso sexual dirigido hacia estos grupos o procedente
de ellos?

La claridad ayuda a la organizacion de noticias y a los periodis-
tas freelance a gestionar mejor los riesgos y las expectativas.
Valore consultar los Principios de seguridad para periodistas
freelance, un conjunto de practicas de seguridad para organiza-
ciones de noticias y periodistas freelance.



https://dartcenter.org/
https://www.acosalliance.org/the-principles

FORMULARIO DE AUTOEVALUACION

4 ¢la organizacion de noticias ha realizado una evaluacion de riesgo,
en husca de los principales riesgos y amenazas a los que la organizacion
y su personal estan expuestos? ¢Tal evaluacion ha orientado los
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Los protocolos necesitan adaptarse a las amenazas. Revise si
sus protocolos se han formulado a partir de una evaluacion de
riesgo organizacional que detalle las actuales amenazas. La

evaluacion de riesgo organizacional debe examinar las principales
amenazas que afectan a todos los activos de la organizacion,
desde las instalaciones hasta los periodistas.

9 ¢los editores de asignaciones y los periodistas, inclusive los fotografos
v los periodistas freelance, utilizan evaluaciones de riesgo y planes te
comunicaciones como elementos te Ia produccion de noticias?

Las evaluaciones de riesgo individuales y/o de los equipos
periodisticos son una herramienta esencial que tiene la finalidad
de ayudar a gestionar y reducir al minimo los riesgos. Mediante
una evaluacion de riesgo, usted se hace una serie de preguntas
que ayudaran a identificar y evaluar las amenazas que usted y/o
sus colegas pueden enfrentar al desempenarse en ambientes
hostiles o al trabajar en historias delicadas que puedan ser
desafiantes desde el punto de vista de la seguridad.

Toda evaluacion de riesgo debe incluir un plan de comunica-
ciones que explique la estrategia para mantener comunicaciones
seguras de manera periddica, para que sea mas facil llevar un
control de la seguridad del personal. El plan de comunicaciones
debe incluir todos los datos de contacto necesarios para
responder con rapidez y eficacia en caso de emergencia.

Lo alentamos a disefar sus propios modelos de evaluacion de
riesgo y plan de comunicaciones ajustandose a las particulari-
dades de su organizacion de noticias y su trabajo periodistico.
Puede que le resulten Utiles los modelos vy las pautas que le
ofrecen el Rory Peck Trust y el Comité para la Proteccion de los
Periodistas (CPJ) pourraient vous étre utiles.

Al crear o revisar sus propios modelos, considere preguntarse
si el proceso de la evaluacion de riesgo toma en cuenta los
riesgos basados en el género. ;Su evaluacion de riesgo
aborda la seguridad digital? ;Su evaluacion de riesgo identifi-
ca las amenazas dirigidas contra los periodistas freelance o el

personal, que se puedan originar tras la publicacion de una
historia? ;Su evaluacion de riesgo toma en cuenta los riesgos
particulares que los fotégrafos, las mujeres periodistas y los
guias (fixers) pueden enfrentar? ;Sus editores aprueban los
parametros de una cobertura con base en la evaluacion de
riesgo y por escrito? ¢ Tiene certeza de que el seguro cubre las
actividades del personal de la organizacion y de los periodis-
tas freelance? Si la respuesta es NO: ;el protocolo de la
organizacion establece cuando usted debe asegurar un
incidente por cuenta propia, 0 recomienda que las personas
adquieran pdlizas adicionales?

El INSI y el CPJ publican avisos de seguridad periddicos para
trabajar en condiciones especificas y como preparacion de
acontecimientos cruciales que se avecinan, respectivamente.
Le rogamos consultar:
https://newssafety.org/safety/advisories/
https://cpj.org/safety-advisories/

La FIP, el CPJ y RSF cuentan con guias de seguridad y manu-
ales de proteccion para periodistas. Le rogamos consultar:

https://www.ifj.org/what/safety.html?tx_wbresources list%5Bre-
source%5D=1988&cHash=fe79110a506a750d90c6c8a7b9d18139
https://cpj.org/reports/2012/04/journalist-security-guide.php

https://rsf.org/sites/default/files/safety guide_2017.pdf
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Consejos y notas de guia

¢ El protocolo establece quién puede necesitar entrenamiento
en seguridad y como recibirlo?


https://cpj.org/reports/2012/04/security-assessment-form.php
https://rorypecktrust.org/resources/safety-and-security/risk-assessment

APENDICE 1: glosario de términos

Politica y protocolos de seguridad

Estos documentos establecen el enfoque de la organizacion de noticias en materia de seguridad. La politica debe
describir brevemente los principios de la organizacion respecto a la proteccion y la seguridad, y las funciones y las
responsabilidades internas. Los protocolos amplian la informacién sobre cdmo pueden implementarse estos
principios. En algunos casos, ambos se fusionan en un solo documento. Algunas organizaciones de noticias
deciden no tenerlos por escrito; sin embargo, la politica y los protocolos de seguridad deben estar al alcance de
las personas que se ven directamente afectadas por éstos, y su observancia es esencial. Tener por escrito la politi-
cay los protocolos de seguridad facilitara su implementacion, el buen desempefo y la revision. Las politicas y los
protocolos de seguridad tienen un enfoque preventivo; la meta es gestionar las amenazas y proteger todos los
activos de la organizacion, desde los periodistas hasta las instalaciones.

Protocolo de gestion de crisis

Si, por un lado, las politicas y los protocolos de seguridad tienen un enfoque preventivo, por el otro, el protocolo de
gestion de crisis brinda pautas claras sobre cdmo reaccionar en caso de emergencia. Se centra en las funciones y
las responsabilidades, y en las medidas que se deben tomar para responder de la manera mas eficiente ante una
crisis. Un buen protocolo de gestion de crisis ayudara a una organizacion de noticias a enfrentar una crisis adecuada-
mente, y reducira al minimo las consecuencias negativas. Los protocolos de seguridad y de gestion de crisis
eficientes tienen un efecto positivo sobre el bienestar mental de las personas que trabajan para una organizacion de
noticias. Estas personas se sienten valoradas, protegidas y profesionales, lo cual impacta la productividad y la
reputacion de la organizacion de noticias.

Evaluacion de riesgo

Se trata de un ejercicio esencial con el propésito de ayudar a identificar las amenazas y los riesgos potenciales
para gque la organizacion de noticias pueda gestionarlos y reducirlos al minimo con la ayuda de medidas preventi-
vas concretas. La evaluacion de riesgo se puede aplicar en el contexto de una organizacion o de una cobertura.
Las evaluaciones de riesgo organizacionales deben examinar las principales amenazas que afectan todos los
activos, desde las instalaciones hasta los periodistas. Las evaluaciones de riesgo individuales y/o de los equipos
periodisticos pueden centrarse en los retos de seguridad particulares que una cobertura pueda tener y definen
medidas practicas para mitigar los riesgos.

Plan de comunicaciones

Una evaluacion de riesgo debe incluir un plan de comunicaciones que detalle una estrategia clara para mantener
comunicaciones seguras de manera periédica entre el periodista o fotdgrafo asignado a la cobertura y un contacto
de emergencia que se designe (un colega, un editor), para que sea posible llevar un control sobre la seguridad de los
periodistas que estan en el terreno. El plan de comunicaciones debe incluir todos los datos de contacto necesarios
para responder con rapidez y eficacia en caso de emergencia.
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